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Normen en Standaarden

De volgende maatregelen moeten minimaal worden getroffen tegen de onopzettelijke of onrechtmatige
vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot
doorgezonden, opgeslagen of anderszins verwerkte gegevens:

e Een beleidsdocument dat expliciet ingaat op de getroffen maatregelen om de verwerking van
persoonsgegevens te beveiligen, alsmede de privacy te waarborgen wordt gehanteerd. Dit
beleidsdocument (hierna: het privacy- en informatiebeveiligingsbeleid) is gebaseerd op wet- en
regelgeving en algemeen gehanteerde (beveiligings)standaarden.

e De verantwoordelijkheden, zowel op sturend als uitvoerend niveau, zijn duidelijk gedefinieerd en
belegd.

e De medewerkers zijn gehouden aan een geheimhoudingsplicht en indien van toepassing heeft
voorafgaand aan de indiensttreding een passende screening plaatsgevonden.

e Alle medewerkers en, voor zover van toepassing, ingehuurd personeel en externe gebruikers zijn
geinformeerd over het privacy- en informatiebeveiligingsbeleid en -procedures van de organisatie, voor
zover relevant voor hun functie.

e IT-voorzieningen en apparatuur zijn fysiek beschermd tegen toegang door onbevoegden en tegen
schade en storingen.

e  Erzijn procedures om bevoegde gebruikers toegang te geven tot de informatiesystemen en -diensten
die ze voor de uitvoering van hun taken nodig hebben en om onbevoegde toegang tot netwerk en
informatiesystemen te voorkomen.

e  Bij transport van vertrouwelijke persoonsgegevens dient altijd adequate beveiliging te worden
toegepast.

e  Erzijn procedures voor de verwerving, ontwikkeling, onderhoud en vernietiging van
informatiesystemen.

e Inalle informatiesystemen zijn beveiligingsmaatregelen ingebouwd waaronder een adequaat
toegangsbeheer.

e Het netwerk en de informatiesystemen wordt actief gemonitord en beheerd.

e Eriseen procedure beschikbaar om eventuele datalekken af te handelen.

e Software, zoals browsers, virusscanners en operating systems, wordt up-to-date gehouden. Ook
worden tijdig oplossingen die de leverancier uitbrengt voor beveiligingslekken in deze software
geinstalleerd.

e  Erzijn procedures voor het tijdig en doeltreffend behandelen van privacy- en
informatiebeveiligings-incidenten en zwakke plekken in de beveiliging, zodra ze zijn gerapporteerd.

e Het beperken van de gevolgen van natuurrampen, ongevallen, uitval van apparatuur of opzettelijk
middels continuiteitsbeheer is ingericht, waarbij gebruik wordt gemaakt van een combinatie van
preventieve maatregelen en herstelmaatregelen.

e Derechten van betrokkenen en andere uit de privacywet- en regelgeving voortvloeiende maatregelen
worden gefaciliteerd.
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